Zatacznik nr 3 do umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawartawdniu ................. w Warszawie, pomiedzy:

Panstwowym Gospodarstwem Wodnym Wody Polskie Krajowym Zarzadem Gospodarki
Wodnej z siedzibg w Warszawie, 00-844 Warszawa, ul. Grzybowska 80/82,
NIP: 527-282-56-16, REGON: 368302575, reprezentowanym przez:

.................................................. reprezentowang Przez: .......c.cccecveveenmrarnarnnns
zwang dalej ,,Procesorem”,

dalej fgcznie zwanymi ,Stronami” lub pojedynczo ,Strong”.

§1
Definicje

llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:

1. »danych osobowych” — rozumie sie przez to wszelkie informacje o zidentyfikowane;j
lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”),

2. »przetwarzaniu danych” — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany Ilub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie,

3. »Systemie informatycznym” — rozumie sie przez to zespo6t wspétpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

4. ,2Umowie” — rozumie sie przez to niniejszg umowe powierzenia przetwarzania danych
osobowych,
5. ,Umowie Gtéwnej” — rozumie sie przez to umowe zawartg przez Strony niniejszej

Umowy, ktérej przedmiotem jest Swiadczenie ustug szkoleniowych w zakresie czasu
pracy pt.: Szkolenie. Czas pracy Pracownikéw, planowanie, rozliczanie, ewidencja.
Wiedza praktyczna w swietle obowigzujgcych przepisow.

6. ,»Ogolnym rozporzadzeniu o ochronie danych” lub ,,RODO” — rozumie sie przez to
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

7. »,Ustawie o ochronie danych osobowych” lub ,,UODO” — rozumie sie przez to Ustawe
z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz. U. z 2018 r., poz. 1000),



§2
Przedmiot Umowy

Niniejsza umowa powierzenia przetwarzania danych (Umowa) reguluje wzajemny
stosunek stron i obowigzki w zakresie przetwarzania danych osobowych w zwigzku z
obowigzkami Procesora wynikajgcymi z Umowy Giéwne.
Przetwarzanie danych osobowych odbywac¢ sie bedzie w zgodzie i w oparciu o:
a. Ogolne rozporzgdzenie o ochronie danych.
b. Ustawe o ochronie danych osobowych,
Przedmiotem Umowy jest powierzenie Procesorowi przez Administratora, przetwarzania
danych osobowych, w zwigzku z realizacjg obowigzkéw okreslonych w przedstawionej
ofercie.
Administrator o$wiadcza, ze jest administratorem danych?, o ktérych mowa w §3 ust. 1
Umowy.
Podmiotem przetwarzajgcym?, ktéremu Administrator powierza przetwarzanie danych
osobowych jest Procesor.
Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor
zobowigzuje sie do ich przetwarzania zgodnego z prawem i niniejszg Umowa.
Procesor bedzie przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym
w Umowie.

§3

Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych pracownikow f{j:
imie i nazwisko, data urodzenia, PESEL, stanowisko, wynagrodzenie,
Powierzenie nie obejmuje danych osobowych, o ktérych mowa w art. 9 -10 Ogdlnego
rozporzadzenia o przetwarzaniu danych osobowych.
Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio
i ogranicza sie wylgcznie do zadan wynikajgcych z przedstawionej oferty na wsparcie
wdrozenia jednolitego systemu ptacowego. Zadania wynikajgce z koncepcji wsparcia
polegajg na opracowaniu strategii komunikacji, ustaleniu zadan i harmonogramu prac
wdrozeniowych, monitorowaniu realizacji zadah oraz biezgcym wsparciu i udziale w
procesie uzgodnieh z partnerami spotecznymi.
Na danych osobowych, z zwigzku z realizacjg celu, o ktérym mowa w ust. 3, beda
wykonywane w szczegolnosci nastepujgce operacje: zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie, modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie, udostepnienie, usuwanie, niszczenie, a takze czynnosci
polegajgce na tworzeniu kopii bezpieczehstwa oraz czynnosci zwigzane z odtworzeniem
danych z kopii bezpieczenstwa.
Przetwarzanie powierzonych danych odbywac sie bedzie z wykorzystaniem systeméw
informatycznych.
Administrator nie wyraza zgody na przetwarzanie danych osobowych poza EOG.

§4

Obowiazki Procesora

Procesor bedzie przetwarzat powierzone mu dane osobowe na warunkach i zgodnie
z trescig obowigzujgcych w tym zakresie przepisow prawa.

1 W rozumieniu art. 4 ust 7 RODO
2 W rozumieniu art. 4 ust 8 RODO



2. Procesor oswiadcza, ze przetwarzanie powierzonych mu danych osobowych, bedzie
odbywato sie z poszanowaniem przepisow Ogoélnego rozporzgdzenia o ochronie danych
oraz wydanych na jego podstawie krajowych przepisow z zakresu ochrony danych
osobowych.
3. W zwigzku z powierzeniem przetwarzania danych osobowych Procesor zobowigzuje sie
do:
3.1. przetwarzania danych osobowych wytgcznie na udokumentowane polecenie
Administratora;
3.2. dopuszczenia do przetwarzania danych osobowych wytgcznie oséb posiadajgcych
upowaznienie, o ktérych mowa w art. 29 RODO oraz przeszkolone z zakresu
przepiséw dotyczgcych ochrony danych osobowych,
3.3. zobowigzania oséb upowaznionych do przetwarzania danych osobowych
do zachowania tajemnicy,
3.4. podjecia wszelkich srodkéw gwarantujgcych bezpieczenstwo powierzonych do
przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu
stanu wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i
celow przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o
réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednich
srodkow technicznych i organizacyjnych, w celu zapewnienia stopnia
bezpieczenstwa odpowiadajgcemu temu ryzyku, w tym miedzy innymi w
stosownym przypadku:
3.4.1.pseudonimizacji i szyfrowania danych osobowych,
3.4.2.zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu
danych w procesie Swiadczonej ustugi - wdrozenia mechanizméw
uwierzytelniania oraz nadzoru dziatan w systemie przez odnotowywanie
zdarzen na przetwarzanych danych (logowanie dziatan),

3.4.3.zapewnienia w dziataniach serwisowych (w tym wymiana uszkodzonych
zasobow dyskowych), by dostep do zasobdéw byt ograniczony do oséb
upowaznionych

3.4.4.zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania,

3.4.5.zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

3.4.6.regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania.

3.5. przestrzegania okreslonych w §6 Umowy warunkdéw podpowierzenia
przetwarzania danych osobowych innemu podmiotowi,

3.6. aktywnej wspétpracy z Administratorem przez caty okres trwania powierzenia
przetwarzania danych osobowych, ktéra w szczegdlnosci polega na tym, iz
Procesor biorgc pod uwage charakter przetwarzania, poprzez odpowiednie $rodki
techniczne i organizacyjne, w miare mozliwosci bedzie pomagat Administratorowi
wywigzywacC sie z obowigzkow wzgledem oséb, ktérych dane dotyczg oraz,
uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, bedzie
pomagat Administratorowi wywigzywa¢ sie z obowigzkébw w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

4. Procesor realizujgc zadania wynikajgce z Oferty na wsparcie wdrozenia jednolitego
systemu ptac:



4.1. zastosuje odpowiednie $rodki organizacyjne w celu zgodnego z przepisami
przetwarzania danych osobowych”,

4.2. zastosuje srodki zabezpieczenia okreslone w art. 32 RODO - wdrozone srodki
zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu
powierzonego przetwarzania danych,

4.3. udzieli pomocy Administratorowi w zakresie:

a. realizacji obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO,
b. zapewnienia realizacji obowigzkoéw wynikajgcych z art. 32-36 RODO.

po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci powierzone mu

dane lub dokona ich zniszczenia chyba, ze obowigzujgce przepisy prawa nakazujg

przechowywanie tych danych osobowych.

4.4. wyznaczy Inspektora Ochrony Danych (o ile wynika z obowigzku prawnego) oraz,
rozpocznie prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora zgodnie z wymaganiami art. 30 ust 2
RODO i pisemnie poinformuje o tym Administratora.

5. Procesor zobowigzuje sie niezwtocznie (nie pozniej niz w ciggu 36 godzin) zawiadomié
Administratora o:

5.1. kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych
witasciwemu organowi panstwa, chyba, ze zakaz zawiadomienia Administratora
wynika z przepisow prawa, a w szczegolnosci przepisow postepowania karnego,
gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia,

5.2. kazdym nieupowaznionym dostepie do danych osobowych, wycieku danych.

5.3. kazdym Zzadaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymujac sie
jednoczesnie od odpowiedzi na zadanie, chyba, ze zostanie do tego upowazniony
przez Administratora.

6. Procesor, na kazdy pisemny wniosek Administratora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania
dotyczgce kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

7.  Odpowiedzi, o ktérej mowa w ust. 5 powyzej, Procesor udzieli niezwtocznie, nie pdzniej
niz w terminie 7 dni roboczych od dnia otrzymania wniosku Administratora.

§5
Prawo kontroli
1.  Administrator ma prawo do kontroli przetwarzania przez Procesora powierzonych mu
danych osobowych z punktu widzenia zgodno$ci tego przetwarzania z przepisami prawa
oraz postanowieniami Umowy w postaci audytu realizowanego przez Administratora lub
audytora upowaznionego przez Administratora.
2.  Procesor zobowigzany jest:
2.1. udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw spoczywajgcych na Podmiocie Przetwarzajgcym
2.2.  umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, wspotpracujgc przy dziataniach
sprawdzajgcych i naprawczych
2.3. zastosowac sie do zalecen poaudytowych przekazanych przez Administratora.



3. Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1 powyzej, bedzie
przekazana Procesorowi z co najmniej 3 dniowym wyprzedzeniem. Administrator bedzie
realizowat prawo do audytu ( w tym inspekcji) w godzinach pracy Procesora bez
zaktécenia jego czynnosci biznesowych po wczesniejszym ustaleniu terminu. Audyt
powinien zosta¢ przeprowadzony z poszanowaniem zasady proporcjonalnosci dziatan
oraz nie prowadzi¢ grozi¢ lub skutkowaC naruszeniem tajemnicy przedsiebiorstwa
Procesora, jego podwykonawcow lub klientdéw. Przedstawiciel procesora ma prawo by¢
obecny przy wszystkich czynnosciach zwigzanych z przeprowadzeniem audytu nie
czesciej niz raz na pot roku. Nienaleznie od powyzszego w kazdorazowym wypadku
stwierdzenie naruszenia ochrony danych osobowych administratorowi przystugiwaé
bedzie dodatkowy audyt.

4, Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez
Administratora, przeprowadzanie audytu, o ktérym mowa w ust. 1 i przyczynia sie do
niego. W szczegolnosci, Procesor zobowigzany jest udostepni¢ wglad do wszystkich
materialtdbw oraz systeméw, w ktérych realizowane jest przetwarzanie danych
Administratora oraz umozliwi¢ dostep do pracownikdw zaangazowanych w ich
przetwarzanie.

5. Administrator lub audytor upowazniony przez Administratora, przed rozpoczeciem
czynnosci audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich
informacji uzyskanych podczas realizacji audytu, w tym danych osobowych, ktérych
administratorem danych jest Procesor.

§6
Podpowierzenie

1. Administrator niniejszym wyraza zgode na dalsze powierzenie danych osobowych, o ktérych
mowa w §3 ust. 1 Umowy jedynie w zakresie i celu niezbednym do realizacji celu powierzenia
przetwarzania danych osobowych okreslonym w §3 pkt 3 Umowy innym podmiotom
przetwarzajgcym (podwykonawcom) wskazanym w zatgczniku nr 2 do Umowy. W przypadku
zmian dotyczgcych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, Podmiot
przetwarzajgcy jest zobowigzany do niezwiocznego poinformowania o tym fakcie we
wskazanym e-mailu do kontaktu: iod@wody.gov.pl.

2. Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania

Procesor korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot

przetwarzajacy, w drodze zawartej pomiedzy tym podmiotem a Procesorem umowy, natozone

zostang te same obowigzki ochrony danych jak w §4 Umowy, w szczegdlnosci obowigzek

zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i

organizacyjnych ochrony danych.

3. Jezeli inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw

ochrony danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkoéw

tego innego podmiotu przetwarzajgcego spoczywa na Procesorze.
§7
Odpowiedzialnos¢ Procesora
1. Procesor, dla zapewnienia, iz spetnia wymagania RODO, zobowigzany jest do stosowania
Srodkow technicznych i organizacyjnych w stopniu nie mniejszym niz wymagany na mocy
art. 32 RODO.

2. Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych

niezgodnie z Umowa, a w szczegdlnosci udostepnienie ich osobom nieuprawnionym.



3. W przypadku ujawnienia okolicznosci uznanych przez Administratora za uchybienia
w zakresie wykonywania Umowy lub obowigzujgcych w tym zakresie przepiséw prawa,
Procesor zobowigzuje sie do ich usuniecia w wyznaczonym terminie. W razie
niezastosowania sie przez Procesora do wydanych przez Administratora wytycznych,
Administrator jest uprawniony do natozenia kary umownej w wysokosci 1000 zt (stownie:
tysigc zt) za kazdy przypadek stwierdzonej nieprawidtowosci, przy czym taczna wysokosé
natozonych kar nie bedzie wieksza niz 10% warto$ci Umowy Gtéwnej, o ktdrej mowa w §
2 pkt. 1

4. Jezeli podobne nieprawidtowosci zostang ujawnione ponownie lub nie zostanie dotrzymany

termin usuniecia uchybien (pkt.3 wyzej), Administrator jest uprawniony do natozenia kary

umownej bez wyznaczania terminu do ich usuniecia.

5. W przypadku naruszenia postanowien Umowy lub obowigzujgcych w tym zakresie

przepisOw prawa z przyczyn lezgcych po stronie Procesora, w nastepstwie, czego

Administrator, jako administrator danych osobowych zostanie zobowigzany do wypfaty

odszkodowania lub zostanie ukarany karg grzywny, Procesor zobowigzuje sie do zaptaty

Administratorowi réwnowartosci roszczen osob trzecich, kar oraz réwnowartosci kosztow

postepowania sgdowego, ktére bedg wynikiem nieprawidtowego dziatania Procesora.

6. Administratorowi przystuguje wzgledem Procesora prawo do dochodzenia odszkodowania

przewyzszajgcego zastrzezong kare umowng — do petnej wysokosci poniesionej szkody.

§8
Usuniecie lub zwrot danych osobowych
1. W terminie do 14 dniroboczych od dnia zakonczenia Umowy, Procesor jest zobowigzany
do usuniecia lub zwrotu wszelkich powierzonych mu danych osobowych oraz usuniecia
wszelkich ich istniejgcych kopii, chyba, Zze obowigzujgce przepisy prawa nakazujg
przechowywanie tych danych osobowych.
2. Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego
terminu.
§9
Czas trwania i wypowiedzenie Umowy

1. Umowa zawarta jest na czas okreslony odpowiadajgcy okresowi prowadzenia dziatan

zwigzanych ze wsparciem wdrozenia jednolitego systemu ptac.

2. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym Umowy, gdy

Procesor:

2.1. wykorzystat dane osobowe w sposob niezgodny z Umowa,

2.2. wykonuje Umowe niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa,

2.3. nie zaprzestat niewtasciwego przetwarzania danych osobowych,

2.4. zawiadomit o swojej niezdolnosci do wypetnienia Umowy, a w szczegdlnosci
wymagan okreslonych w §4 Umowy.

3.  Wypowiedzenie Umowy przez Administratora nie zwalnia Procesora od zaptaty

naleznych kar umownych i odszkodowania.

§10
Pozostate postanowienia
1. Przetwarzanie danych dozwolone jest wytgcznie w celu okreslonym w §3 ust. 3 Umowy.
2. Woykorzystanie przez Procesora danych Administratora w celach innych niz okre$lone
Umowg wymaga kazdorazowo pisemnej zgody Administratora.



§11

Postanowienia korncowe
Umowa stanowi udokumentowanie polecenie Administratora, o ktérym mowa
w art. 28 ust. 3 lit. a Ogodlnego rozporzadzenia o ochronie danych.
W sprawach nieuregulowanych postanowieniami Umowy zastosowanie bedg miec
wiasciwe w tym zakresie przepisy prawa polskiego.
Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagajg zachowania formy
pisemnej pod rygorem niewaznosci.
W przypadku zmian w przepisach prawa stanowigcych podstawe przetwarzania danych
na podstawie Umowy, Procesor przed wejsciem w 2zycie zmian sformutuje
rekomendacje dla ewentualnych zmian w Umowie.
Strony zgodnie oswiadczaja, iz w przypadku sporéw powstatych na tle realizacji Umowy
dgzy¢ bedg do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie
do zatatwienia sporu w powyzszy sposob, wkasciwym do jego rozstrzygniecia bedzie sad
powszechny wtasciwy miejscowo dla siedziby Administratora.
Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

Administrator: Procesor:




